
Принципы работы радара
с ЛЧМ-сигналом

Практически все известные про-
тотипы радаров с круговым обзо-
ром, предназначенных для обнару-

жения малозаметных низколетящих
целей типа БПЛА и использующих
квазинепрерывную ЛЧМ, работают
по приблизительно одинаковым ал-
горитмам и имеют схожую структу-
ру: опорно-поворотное устройство
(ОПУ) или мотор-редуктор с уста-
новленной антенной системой, прие-
мопередатчик, систему цифровой
обработки сигнала (ЦОС) или вы-
числитель, а также систему отобра-
жения радиолокационной информа-
ции в виде дисплея или компьютера.
Передатчик радара формирует и из-
лучает пачки радиоимпульсов с ЛЧМ.
Приемник принимает отраженный
сигнал и после свертки с опорным
сигналом выдает результат в виде
биений на систему обработки.

Защита информации. INSIDE № 1'20232

ЗАЩИТА ИНФОРМАЦИИ В ТЕХНИЧЕСКИХ КАНАЛАХ

Концепция разработки
ЛЧМ-радара
для обнаружения БПЛА

Олег Александрович Васильев,
кандидат технических наук,
генеральный директор

rsjet@mail.ru

Дмитрий Александрович Виноградов,
главный инженер

rs@radioservice.ru

Сергей Александрович Моисеев,
директор

info@radioservice.ru

ООО НПФ «Радиосервис»

В статье предложена концепция и приведено обоснование выбора направ-
лений разработки доплеровского радара для комплекса защиты от несанк-
ционированных беспилотных летательных аппаратов (БПЛА). В задачи ра-
дара входят обнаружение, измерение наклонной дальности и скорости дви-
жения, а также определение азимутальной координаты движущегося объекта
с малой эффективной площадью рассеяния (ЭПР). Эффективным решением
проблемы является радиолокатор с непрерывным линейным частотно моду-
лированным (ЛЧМ) зондирующим сигналом. Применение таких зондирующих
сигналов позволяет значительно снизить пиковую мощность радара и умень-
шить его массогабаритные и стоимостные характеристики. Представлен расчет
основных параметров и приведена структурная блок-схема радара с ори-
гинальным решением проблемы свертки и фильтрации сигналов биений. Уде-
лено внимание выбору алгоритмов цифровой обработки радиолокационных
сигналов, позволяющих упростить вычисления. Подробно описаны процедуры
построения дальностно-доплеровского портрета и CA-CFAR-детектора со
скользящим окном, позволяющего решать проблему обнаружения целей
по критерию постоянной ложной тревоги. Приводятся основные параметры
макета экспериментального радара.
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The article considers doppler radar
development concept for defense
systems against unmanned aerials
vehicles (UAV). Radar is needed for
solving tasks of detection, range and
velocity measurements and also az-
imuth coordinate of moving object
with a small radar cross section.
Effective solution of this problem is
radar with frequency modulated con-
tinuous wave (FMCW). The estima-
tion of the technical parameters is
presented with the block-scheme of
the chosen radar variant. The radar
structure shows the original design
for convolution of received and ref-
erence signals and bin-signals filter-
ing. Also presented the procedures
for using the range-doppler gruff
and CA-CFAR detector with sliding
window to solve the task of target
detection by the constant false alarm
rates criteria. The main parameters
of experimental radar are presented. 
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Большинство исследуемых раз-
работчиками прототипов с круговым
обзором используют антенную си-
стему из двух идентичных антенн,
каждая из которых представляет со-
бой горизонтальную линейку патч-
антенн, рассчитанных на диапазон
рабочих частот радара. В основном
такие радары используют Х-диапа-
зон частот. Разрешение по азимуту
зависит от ширины диаграммы на-
правленности антенн и лежит в пре-
делах от одного до единиц градусов,
в то время как по углу места диа-
грамма может быть до 30 и более
градусов. Во многом параметры ра-
дара определяются задаваемым раз-
мером пачки ЛЧМ-импульсов и ско-
ростью изменения частоты, то есть
девиацией частоты и длительностью
зондирующего импульса.

Напомним вкратце принцип ра-
боты радара с ЛЧМ зондирующим
сигналом. Формируемый радаром
сигнал с внутриимпульсной линей-
ной частотной модуляцией подается
на делитель мощности, где разветв-
ляется на два канала. С выхода одного
канала зондирующий ЛЧМ-сигнал
излучается передающей антенной
в направлении контролируемого про-
странства в виде узконаправленного
по азимутальной координате луча.
Отраженный сигнал принимается
приемной антенной с параметрами,
идентичными параметрам передаю-
щей антенны. После усиления в при-

емном тракте входной сигнал пода-
ется на смеситель, на опорный вход
которого поступает сигнал с выхода
второго канала делителя мощности.
Выходной сигнал смесителя (сверт-
ка) поступает на устройство ЦОС,
где производится его преобразова-
ние в цифровую форму, после чего
с помощью алгоритма дискретного
преобразования Фурье (ДПФ) рас-
считывается спектр свертки приня-
того и опорного сигналов. При этом
амплитуда каждой из составляю-
щих спектра сигнала биений про-
порциональна эффективной пло-
щади рассеяния цели, а частота –
его дальности. Полученные данные
через интерфейс USB-3.1 либо Et-
hernet поступают в компьютер для
дальнейшей вторичной обработки
радиолокационной информации,
отображения на экране и принятия
решения.

В настоящее время используются
два основных способа формирова-
ния зондирующего и опорного сиг-
налов с ЛЧМ-модуляцией: техно-
логия прямого цифрового синтеза
(DDS) с последующей модуляцией
высокочастотной несущей [3] и пря-
мой синтез СВЧ-сигнала с линейно
изменяемой частотой непосредствен-
но в цифровом синтезаторе. Кроме
того, приемник радара с ЛЧМ зон-
дирующим сигналом может строить-
ся как по схеме прямого преобразо-
вания, так и по схеме супергетеро-

дина. В нашем случае мы останови-
лись на втором варианте, позволив-
шем использовать многие наработ-
ки из анализатора спектра реального
времени и мониторингового при-
емника «Радиан». Выбранная разра-
ботчиками структурная схема радара
представлена на рис. 1.

Радар формирует два ЛЧМ-сиг-
нала: один на передатчике ПРД –
9,4 ГГц, второй на гетеродине ра-
диоприемного устройства – 9,54 ГГц
с девиацией порядка 50…100 МГц.
Оба синтезатора программируются
одинаково, но с разными частотами
старта. Для того чтобы старт про-
изводился синхронно, управление
организуется одним и тем же сигна-
лом. Длительность импульса ЛЧМ
или интервал между импульсами
зондирования, включая время на ка-
либровку синтеза, если требуется,
или обратный ход, выбирается рав-
ным 200…400 мкс. Опорная частота
синтезаторов поступает с общего тер-
мостатированного кварцевого ге-
нератора, либо с внешнего высоко-
стабильного генератора. При соот-
ветствующем подборе антенн радар
может работать в диапазоне от 6
до 15 ГГц.

После свертки принятого сигнала
и сигнала гетеродина получаем сиг-
нал на промежуточной частоте (ПЧ)
140 МГц, ширина спектра которого
будет не более 2000 кГц, что соот-
ветствует максимальной дальности
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Рис. 1. Структурная схема радара с непрерывным ЛЧМ-сигналом
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1,5 км при девиации ЛЧМ не более
100 МГц.

Расчет основных
параметров радара

При расчете основных парамет-
ров радара будем исходить из того,
что на диаграмму направленности
(ДН) приходится не менее трех из-
мерений. Одно измерение – это при-
ем и обработка пачки. Учитывая, что
максимальная скорость цели – квад-
рокоптера – 60 км/ч или 30 м/с,
и используя антенну с диаграммой
направленности 9 град. по азимуту
и 36 град. по углу места, выбираем
номинальную скорость обзора 9 с на
один оборот. Тогда число измере-
ний за один оборот будет

360 град./9 град. ; 3 = 120, 

а длительность пачки – 75 мс. Если
число импульсов выбрать равным
256, то интервал зондирования бу-
дет равен длительности пачки де-
ленной на число импульсов

75 мс/256 = 293 мкс. 

Если ширину ДН уменьшить на
1 град., то число измерений за один
оборот возрастет до 45 ; 3 = 135. От-
сюда, соответственно, время одного
измерения, или максимальная дли-
тельность пачки составит

9 с /135 = 66,6 мс. 

Делим на 256 и получаем длитель-
ность интервала Т = 260,416 мкс. 

Отметим, что требуемая ско-
рость изменения частоты – более
200 кГц/мкс, тогда как в морских
и речных радарах, а также в радарах
для охраны периметра типа М1000
или «Река», она составляет величину
порядка 30 кГц/мкс, то есть почти
на порядок меньше.

Исходя из максимальной и ми-
нимальной дальностей и требуемого
разрешения по дальности, можно
получить коэффициент пересчета
шкалы биений в шкалу дальностей.
К этому вопросу вернемся ниже при
рассмотрении вопроса о первичной
обработке в ЦОС. 

Отметим, что для точного опре-
деления пеленга и синхронизации
механики ОПУ и излучаемых пачек
необходимо наличие энкодера.

Первичная обработка сигнала
в системе ЦОС 

После свертки принятого сигнала
и сигнала гетеродина получаем сиг-
нал на ПЧ 140 МГц, ширина спек-
тра которого будет определяться тре-
буемой максимальной дальностью
и скоростью изменения частоты
в ЛЧМ-импульсе. Частота среза ин-
тегрирующего фильтра рассчиты-
вается по формуле:

Fсреза = Rmax ; 2Fдевиации /сТ, 

где с – скорость света, а Т – период
зондирования.

Соответственно, по Найквисту,
Fsample = 2Fсреза. Для выбранных выше
параметров получаем для дальности
1,5 км при девиации ЛЧМ 51,2 МГц
и Т = 268,1 мкс частоту среза равной
1,910 МГц.

В нашей модели радара исполь-
зована система ЦОС, аналогичная
приемнику «Радиан». Если в ней
ничего не менять, то картина на вы-
ходе (на дисплее) будет похожа на
спектр сигналов в FM-диапазоне в ре-
жиме реального времени. Грубо го-
воря, каждую радиостанцию можно
интерпретировать как отклик на дис-
плее радара. Схема управления ра-
даром и концепция конструкции
практически целиком взяты из при-
емника «Радиан». Напомним, как
функционирует плата ЦОС в ана-
лизаторе спектра реального времени.

Принятый сигнал после прохож-
дения линейного аналогового трак-
та поступает с выхода усилителя
ПЧ, имеющего полосу пропускания
20 МГц, на плату ЦОС, где оцифро-
вывается 16-разрядным АЦП с так-
товой частотой Fsample = 81,92 МГц,
децимируется с коэффициентом 4,
проходит цифровую фильтрацию,
раскладывается в DDC (Digital Down-
Converter, цифровой конвертер вниз
или, по-другому, цифровой пони-
жающий преобразователь) на квад-
ратуры I/Q и через цифровой сиг-
нальный процессор (Digital Signal
Processor, DSP), формирующий порт
USB-3.1, поступает в компьютер.
Эта часть обработки делается аппа-
ратно на программируемой матри-
це (FPGA).

В радаре же принятый сигнал
после свертки в смесителе и аппа-

ратной обработки на плате ЦОС, как
указывалось выше, аналогичной пла-
те анализатора (мониторингового
приемника), поступает в компьютер
в виде потока комплексных отсчетов
I/Q. Фактически в радаре использу-
ется режим анализа спектра в режиме
реального времени. Для получения
частотного разрешения ДПФ в 5 кГц
необходимо «накопить» в компью-
тере выборку длительностью не ме-
нее 200 мкс. При заданном такте АЦП
за время, равное 200 мкс, выборка
будет содержать 4096 комплексных
16-разрядных отсчетов сигнала. Рас-
чет спектра даст 4096 точек комплекс-
ного спектра. После расчета мощно-
сти и отбрасывания крайних точек
получаем спектральную плотность
в полосе 20 МГц для вывода на экран.
В режиме анализатора спектра ре-
ального времени (RT) приемник
анализатора, как и в радаре, не пе-
рестраивается, и поток данных I/Q
поступает в компьютер непрерыв-
но. Максимальная полоса анализа
20 МГц соответствует максимальной
скорости потока: 2048;10 000 ком-
плексных 16-битных отсчетов I/Q.

Полосу анализа и скорость потока
можно уменьшить, изменяя коэф-
фициент децимации в аппаратном
DDC. Для этого надо просто выбрать
требуемую полосу анализа в меню
управляющей программы. Обнару-
женный сигнал в виде биений или
спектральной составляющей, соот-
ветствующей определенной дально-
сти до цели, может быть выделен на-
стройкой цифрового генератора (Nu-
merically-Controlled Oscillator, NCO)
в наборе команд, предлагаемом про-
граммой. Это позволяет определить
зону, в которой следует ожидать по-
явления полезного сигнала биений
и осуществлять фильтрацию помех
[2, 9]. Такой режим очень полезен
при настройке радара в «наведенном»
режиме, то есть без обзора с наведе-
нием на предполагаемую цель.

Итак, в режиме реального вре-
мени мы можем программно управ-
лять фильтром DDC и получать тре-
буемую децимацию. Именно поэто-
му и выбрана полоса в 2,56 МГц как
ближайшая к рассчитанной выше
полосе интегрирующего фильтра
Fсреза = 1910 кГц. При этом цифро-
вой поток через USB-3.1 уменьшит-
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ся до 2 560 000 комплексных значе-
ний I/Q в секунду, то есть в 8 раз по
сравнению с максимальной полосой
20,48 МГц. 

Возможно, для нашего варианта
ЦОС в радаре было бы удобнее взять
длительность импульса зондиро-
вания Т кратную интервалу такта,
например, для Fsample = 5,12 МГц
и 512 точек спектра сигнала биений
для шкалы наклонной дальности
(дальностного портрета):

Т = 1 / 2,56 МГц ; 512 = 200 мкс.

При накоплении сигнала длитель-
ностью 200 мкс разрешение по ча-
стоте составит 5 кГц, а по дально-
сти – около 5 м. 

В программе установок парамет-
ров зондирующего сигнала радара
и вариантов обработки заданы пре-
делы вариации этих параметров.
Можно выбрать и иную тактовую
частоту АЦП, например, 100 либо
102,4 МГц.

Алгоритм обработки
сигнала биений

Обработка пачки зондирующих
импульсов соответствует одному из-
мерению наклонной дальности до
цели, скорости и направления ее дви-
жения, а также азимутального пе-
ленга цели радаром. Для измерения
дальности и скорости удобно исполь-
зовать понятие дальностно-допле-
ровского портрета (ДДП). Алгоритм
обработки пачки, необходимой для
усреднения данных и повышения
отношения «сигнал/шум», подробно
описан в массе источников [напри-
мер, 1, 2, 6, 8, 9]. 

Рассмотрим процесс формиро-
вания ДДП измерения в зоне обзора,

иллюстрируемый блок-схемой на
рис. 2.

Пачка в 256 импульсов на выходе
платы ЦОС представляет собой дву-
мерную матрицу комплексных от-
счетов сигнала биений размерностью
M ; N, где M – количество ком-
плексных отсчетов сигнала биений,
требующееся для получения задан-
ного разрешения по дальности или
по частоте в спектре сигнала биений,
а N – количество импульсов в пачке.
Иными словами, в буферную па-
мять записывается массив выборок
I/Q объемом 512 ; 256. К каждой
строке исходной матрицы приме-
няется ДПФ с выбранным разреше-
нием – 512 точек (выборок отсчетов
сигнала за время свертки). При этом
идет формирование набора даль-
ностных портретов зоны обзора, чис-
ло которых равно числу импульсов
зондирования в пачке (256 спек-
тров). Если из массива комплексных
отсчетов отобрать только соответ-
ствующие определенной дальности
(256 значений), следующие через ин-
тервал, равный периоду зондирова-
ния, то выполняя ДПФ над столбцом
матрицы или строкой транспони-
рованной матрицы, получим рас-
пределение спектральной плотности
сигнала биений, имеющего допле-
ровское смещение по частоте. Сме-
щение максимума огибающей спек-
тральной плотности отклика вдоль
столбца или из столбца в соседний
столбец и есть доплеровская частота,
то есть признак движения цели или
движущейся помехи. Поэтому порт-
рет и назван дальностно-доплеров-
ским, имеющим размерность в мет-
рах по дальности и метрах в секунду
по скорости (доплеровской частоте).
Отметим, что в системах с цифро-

вым формированием луча, либо
имеющим несколько каналов пере-
дачи и приема для определения коор-
динат цели (Multiple Input Multiple
Output, MIMO), пропорционально
возрастает объем требуемых вычис-
лений, а соответственно, и удорожа-
ние системы ЦОС и вычислителя
[10]. При большой зоне обзора задача
становится трудновыполнимой.

Рассмотрим пределы доплеров-
ского смещения частоты и определим
шаг частоты Доплера на ДДП. Ве-
личина сдвига частоты зависит толь-
ко от скорости движения цели и дли-
ны волны зондирующего сигнала
или от несущей частоты. Прини-
мая максимальную скорость равной
V = 30 м/с, а минимальную – 0,3 м/с,
для несущей частоты 10 ГГц полу-
чаем максимальный доплеровский
сдвиг равным

Fдоп. макс. = (V/c) ; 2Fo = 2 кГц

и, соответственно, минимальный –
20 Гц. Шаг по шкале доплеровской
частоты при расчете 256 точек ДПФ
будет равен величине порядка
2 кГц / 256 = 7 Гц.

Данные, полученные в дальност-
но-допплеровской матрице, подле-
жат обработке в модуле CFAR (Con-
stant False Alarm Rate, постоянная ча-
стота ложных срабатываний), фор-
мирующем адаптивный порог при-
нятия решения об обнаружении це-
ли по критерию постоянной ложной
тревоги. На сегодняшний день су-
ществует достаточно большое ко-
личество модификаций алгоритма
CFAR, отличающихся элементами
логики и соответствующих различ-
ным моделям сигнала, шумов и по-
мех. В большинстве работ, посвя-
щенных выбору алгоритма форми-
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Рис. 2. Блок-схема алгоритма двумерного быстрого преобразования Фурье
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рования адаптивного порога, пред-
почтение отдается двум модифика-
циям: Cell-Averaging CFAR (CA-CFAR)
и Order-Statistic CFAR (OS-CFAR).

В первом варианте алгоритма,
блок-схема которого представлена
на рис. 3, порог обнаружения опре-
деляется на основе оценки средней
мощности опорных ячеек дально-
сти/скорости, составляющих сколь-
зящее окно с усреднением отсчетов
мощности в нем (CFAR-фильтр).
Очевидно, что фильтрация при ма-
лой апертуре фильтра будет приво-
дить к росту ложных обнаружений,

а при большой – к «маскированию»
слабого сигнала расположенными
близко к нему сильными. CA-CFAR
алгоритм больше подходит для ра-
боты локатора в однородной среде,
например, в морских условиях.

Модификация OS-CFAR пре-
одолевает эффект «маскирования».
В этом случае вместо простого усред-
нения используется алгоритм поряд-
ковых статистик [7]. Этот алгоритм
хорошо работает в условиях присут-
ствия нескольких целей или помех,
статистка которых отлична от нор-
мального распределения.

Оценка наклонной дальности
и скорости движения цели соответ-
ствует положению максимумов оги-
бающих спектров на ДДП, то есть
простому выбору номеров ячеек из
двумерной матрицы в случае пре-
вышения порога сигналом биений
в контролируемой ячейки детектора
CFAR. Алгоритмы работы детекто-
ров CFAR со скользящим окном поз-
воляют существенно сократить раз-
мер области контролируемых ячеек,
а следовательно, и объем вычисле-
ний. Представленный алгоритм вто-
ричной обработки сигнала биений
подразумевает обработку в режиме
реального времени, которую можно
осуществить с помощью вычисли-
телей на программируемых логиче-
ских интегральных схемах (ПЛИС)
и процессоров требуемой архитек-
туры. Современные компьютеры
с многоядерными и графическими
процессорами вполне могут решать
подобные задачи с весьма незначи-
тельной задержкой во времени, но
этот вопрос требует отдельного рас-
смотрения.

Межпериодное усреднение ам-
плитуд сигналов в отдельных кана-
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№ п/п Характеристика Показатель

1 Излучаемая мощность, Вт 2

2 Режим работы Доплеровский

3 Определяемые координаты цели Наклонная дальность, азимут, доплеровская скорость

4 Режим излучения Квазинепрерывный ЛЧМ-сигнал

5 Диапазон частот излучения, МГц 9300…9500

6 Ширина полосы девиации, МГц 51,2…102,4

7 Ширина ДН антенны в горизонтальной плоскости, град. 9

8 Ширина ДН антенны в вертикальной плоскости, град. 36

9 Угол наклона антенны, град. 0…45

10 Масштаб шкалы дальности, м 1500

11 Разрешение по дальности, м 5

12 Минимальная обнаруживаемая скорость, м/с 0,3

13 Максимальная обнаруживаемая скорость, м/с 30

14 Вид обзора Круговой, вращение по часовой стрелке

15 Минимальная скорость вращения антенн, об./мин. 5 (период – 12 с)

16 Максимальная скорость вращения антенн, об./мин. 24 (период – 2,4 с)

17 Номинальная скорость вращения при 3-х изм. на диаграмму, об./мин. 6,6 (период – 9 с)

18 Интерфейс обмена данными USB-3,1; Ethernet 1 Гбит

19 Напряжение питания, В 24

Таблица. Технические характеристики экспериментального радара

Рис. 3. Блок-схема алгоритма 
CA-CFAR-детектора



лах дальности позволяет получить
одномерный усредненный дальност-
ный портрет зоны обзора. Посколь-
ку предполагается, что радар будет
располагаться стационарно, фильт-
рация пассивных помех может быть
осуществлена простым вычитанием
усредненной спектральной плотно-
сти сигнала биений, то есть отклика
от неподвижных объектов и помех
от подстилающей поверхности типа
воды, листвы и т. д., из дальностного
портрета цикла измерений.

Надо заметить, что определение
скорости движения цели типа муль-
тикоптера может быть затруднено
вследствие многомодальности спек-
тра доплеровских частот (что об-
условлено влиянием пропеллеров
и ракурса цели на ЭПР). Однако этот
эффект может быть одним из при-
знаков, используемых для распозна-
вания цели [4, 5].

В заключение имеет смысл при-
вести некоторые характеристики
разработанного макета эксперимен-
тального радара, которые представ-
лены в таблице (его общий вид при-
веден на рис. 4). �
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Квантовая угроза безопасности
технологии блокчейн.

Учебно-методическое пособие

Сегодня мы наблюдаем рост внима-

ния к технологии блокчейн и распреде-

ленного реестра (Distributed Ledger Tech-
nology, DLT). Однако большинство крип-

топримитивов, применяемых в блок-

чейне, в том числе хэш-функции, элек-

тронные подписи, асимметричные крип-

тографические алгоритмы и соответ-

ствующие протоколы уже не являются

квантово-устойчивыми. На текущий мо-

мент уже известны эффективные кван-

товые алгоритмы, в частности, алгоритм

Шора для факторизации и дискретного

логарифмирования, которые могут быть

успешно применены для взлома пере-

численных криптопримитивов.

Предложена новая постановка задачи

обеспечения киберустойчивости блок-

чейн-экосистем и платформ в условиях

квантовых кибератак злоумышленников

на основе авторских моделей и методов.

Настоящий материал является первой

работой по упомянутой проблеме и со-

держит результаты не только качествен-

ного, но и количественного изучения

квантовой устойчивости блокчейн-эко-

систем и платформ государства и бизнеса,

и представляет теоретический и практи-

ческий интерес для специалистов в обла-

сти компьютерных наук и информа-

ционных технологий.

Ознакомиться с подробным содер-
жанием пособия и оформить заказ можно
на сайте www.inside-zi.ru
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Рис. 4. Общий вид макета
экспериментального ЛЧМ-радара


