
Стремительное развитие техно-
логий беспилотной авиации значи-
тельно повысило автономность, даль-
ность действия и спектр решаемых
беспилотными летательными аппа-
ратами (БПЛА) задач. Современные
БПЛА способны выполнять слож-
ные задачи без непосредственного
участия оператора. Грузоподъем-
ность аппаратов позволяет воору-
жать таковые как малоразмерными
боеприпасами, так и разнообраз-
ной разведывательной аппаратурой,
в связи с чем особенно остро встает
вопрос защиты важных объектов от
их несанкционированного проник-
новения за охраняемый периметр.
При этом малый размер, высокая ма-
невренность и автономность БПЛА
создают необходимость в разработ-
ке сложных многоступенчатых ав-
томатизированных комплексов об-
наружения, распознавания и подав-
ления их бортовых систем.

Анализ представленных на рынке
и в Интернете программно-аппарат-
ных комплексов защиты от несанк-
ционированных БПЛА показывает,
что в его состав практически в обя-
зательном порядке входят: 
● радар и (или) система радиомони-

торинга;
● оптико-электронная система

(ОЭС);
● система радиоэлектронного подав-

ления (РЭП);
● управляющий компьютер или

АРМ с ПО для обработки инфор-
мации и управления комплексом.

Архитектура комплекса может
быть различной и включать прочие
экзотические опциональные состав-
ляющие, в целом, лишь удорожаю-
щие его аппаратную часть. Наиболее
полная информация по подобным
комплексам дана в работе [1]. 

Напомним, что основными функ-
циями системы являются: 
● обнаружение БПЛА;
● распознавание или классифика-

ция БПЛА; 
● идентификация БПЛА; 
● сопровождение (трекинг) БПЛА; 
● доступное воздействие на нару-

шителя.
Основываясь на результатах ана-

лиза и проведенных исследованиях,
учитывая многолетний опыт разра-
боток в области радиолокации, ра-
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диомониторинга и систем РЭП, ком-
пания «Радиосервис» осуществляет
разработку собственного комплекса
«Антидрон-RS». Комплекс может
выполнять все приведенные выше
функции на базе радара, системы
радиомониторинга, ОЭС с возмож-
ностью дополнительного подключе-
ния к видеоканалу тепловизионного
канала, а также прекрасно зареко-
мендовавшей себя программируемой
системы радиоэлектронного подав-
ления RS6000/AD. Представим более
подробно каждую составляющую
комплекса. Начнем с радара, решаю-
щего задачу всепогодного обнару-
жения БПЛА.

Радар

Анализ показывает, а простая ло-
гика подсказывает, что для надеж-
ного обнаружения БПЛА на подлете
к охраняемому объекту лучше всего
использовать радар, располагаемый
на некоторой высоте над поверх-
ностью земли, например, на неболь-
шой вышке или на крыше здания
для того, чтобы уменьшить фоновые
переизлучения от внешних объектов:
зданий, деревьев и т. п. (по-научно-
му – от подстилающей поверхности).
Такие радары обычно используются
в системах охраны территорий, го-
сударственных границ, важных объ-
ектов и т. д. Эти радары в основном
двухкоординатные и определяют на-
правление на цель (азимут) и даль-
ность до цели. 

Остановимся пока на рассмотре-
нии, главным образом, коммерческих
дронов или, по международной клас-
сификации [2], малых БПЛА, како-
вые имеют очень низкую эффектив-
ную площадь рассеяния (ЭПР), ле-
жащую в пределах (0,01–0,1 м2). От-
метим, что сигнал, отраженный от
фона, то есть от окружающих по-
строек, машин, деревьев и т. д., мо-
жет превышать полезный на 30 дБ
и более.

Исходя из этого, приемный тракт
радара должен обладать высоким ди-
намическим диапазоном. Как пока-
зано в работе [3], для различения
столь малых целей требуется радар
с использованием сверхкоротких им-
пульсов длительностью менее 10 нс.
Альтернативным вариантом являет-

ся использование радара с непрерыв-
ным зондирующим сигналом. Для
сохранения энергетических харак-
теристик и получения высокого раз-
решения используется расширение
спектра зондирующего сигнала, на-
пример, с помощью линейной ча-
стотной модуляции – ЛЧМ-сигнал.
Описанный принцип построения ра-
дара используется в современных ав-
томобильных системах парковки, ро-
ботах, вертолетных высотомерах при
посадке в сложных условиях и, само
собой разумеется, в беспилотных ле-
тательных аппаратах и транспорт-
ных средствах.

Отметим, что радары с ЛЧМ-сиг-
налами хорошо работают на неболь-
ших расстояниях – практически от
нуля до единиц километров, что
вполне подходит для локации ма-
лых БПЛА. Диапазон рабочих ча-
стот простирается от единиц гигагерц
до 100 ГГц и выше. Для решения
поставленных задач нами была вы-
брана архитектура именно ЛЧМ-
радара и рассмотрены возможности
использования ряда серийно выпус-
каемых радаров подобного типа, на-
пример, MRS-1000 разработки АО
НПФ «Микран». Его технические ха-
рактеристики приведены в табл. 1.

У этого радара довольно громозд-
кая линейная антенная решетка с ра-
диусом обметания не менее 1 м, зато

довольно высокая точность в ази-
мутальной плоскости. Для опреде-
ления угла места требуется допол-
нительно использовать оптическую
систему.

Более высокими характеристи-
ками обладает радар «Сова», пред-
ставляемый НПО «Стрела» как граж-
данская продукция, однако и цена
его существенно выше. Внешний
вид прибора приведен на рис. 1, а ос-
новные технические характеристи-
ки – в табл. 2.

Изложим вкратце принцип ра-
боты радара с зондирующим ЛЧМ-
сигналом. Формируемый с помо-
щью технологии прямого синтеза
(DDS) сигнал с внутриимпульсной
линейной частотной модуляцией по-
дается на делитель мощности, где
разветвляется на два канала. С выхода
одного канала зондирующий ЛЧМ-
сигнал излучается передающей ан-
тенной в направлении контролируе-
мого пространства в виде узкона-
правленного по азимутальной коор-
динате луча. Отраженный сигнал
принимается приемной антенной
с параметрами идентичными пара-
метрам передающей антенны. После
усиления в приемном тракте вход-
ной сигнал подается на смеситель,
на опорный вход которого поступает
сигнал с выхода второго канала де-
лителя мощности. Выходной сигнал
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Характеристика Значение

Скорость кругового обзора пространства, об./мин. от 12 до 24 

Максимальная разрешающая способность по дальности, м, не более 3 

Разрешающая способность по направлению, град., не более 1 

Рабочая частота, МГц 9400 

Длительность импульса, мс, не более 2,85 

Период повторения импульсов, мс, не более 3,5 

Девиация частоты, МГц, не более 96 

Максимальная выходная мощность передатчика, Вт, не более 1 

Чувствительность приемника, дБм, не более минус 132 

Поляризация передающей и приемной антенн горизонтальная 

Ширина диаграммы направленности антенного устройства в горизон-
тальной плоскости, град., не более 1 

Ширина диаграммы направленности антенного устройства в вертикаль-
ной плоскости, град., не более 30 

Интерфейс обмена данными Ethernet 100Base-T

Таблица 1. Технические характеристики радара MRS-1000
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смесителя поступает на устройство
цифровой обработки сигнала, где
производится его преобразование
в цифровую форму, после чего с по-
мощью алгоритма быстрого пре-
образования Фурье рассчитывается
спектр принятого сигнала. При этом
амплитуда каждой из составляющих
спектра пропорциональна эффек-
тивной площади рассеяния цели,
а частота – его дальности. Получен-
ные данные передаются через интер-
фейс Ethernet на управляющий си-
стемой компьютер для дальнейшей
обработки и принятия решения.

Оптико-электронная система

Обнаружив радаром движущуюся
цель, управляющий компьютер или
сервер отображает местоположение
цели на карте и осуществляет точное
наведение на нее комбинированной
ОЭС, видеокамеры и тепловизора,
установленных соосно на опорно-
поворотном устройстве (рис. 2).

В качестве ОЭС видимого диа-
пазона при этом используется циф-
ровая PTZ (Pan-tilt-zoom) видеока-
мера с разрешением не ниже Full HD
(1920J1080 пикселей) с чувствитель-
ностью 0,01 люкс и 30-кратным транс-
фокатором. В роли тепловизора вы-
ступает ОЭС, работающая в ИК-диа-
пазоне 8–14 микрон с неохлаждае-
мым микроболометрическим при-
емником излучения, размерностью
640J480 пикселей и чувствитель-
ностью 50 миллиКельвинов. Даль-
ность действия ОЭС является ре-
зультатом комбинации многих фак-
торов, включая размер цели, фокус-
ное расстояние объектива, атмосфер-
ные условия и др.

Говоря о разрешении теплови-
зора и видеокамеры, надо иметь в ви-
ду количество пикселей, которые
формируют изображение. Здесь, как
и в фотографии, чем больше пиксе-
лей, тем выше качество. Камера с вы-
соким разрешением позволит раз-
личить мелкие детали и объекты,
кроме того, у нее шире поле обзора,
а значит, вы увидите больше и лучше
поймете ситуацию.

Процесс обнаружения, распозна-
вания и идентификации объекта за-
висит от ряда случайных факторов
и является вероятностным, поэтому
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Характеристика Значение

Зона обзора:

• по дальности, км 0,1–20

• по азимуту , град. 360

• по углу места, град. +/– 18 

Сектор обзора по азимуту, град. 24–360 

Дальность обнаружения движущихся целей, км:

• БЛА DJI Phantom 4 4 

• человек 8 

• грузовой автомобиль 20

Рабочий диапазон, ГГц 13,4–13,6 

Время непрерывной работы, ч 24

Класс защиты IP66 

Рабочая температура эксплуатации, °С от –30 до +50 

Масса, кг 30

Масса фазированной антенной решетки вместе с приемо-передатчиком
(без опорно-поворотного устройства), кг 8

Точность определения азимута цели, град. +/– 0,5

Ошибка по дальности цели, м, не более 3

Таблица 2. Технические характеристики радара «Сова»

Источник: http://bastion-karpenko.ru/index/

Рис. 1. Внешний вид радара «Сова»



необходим критерий, позволяющий
с определенной степенью достовер-
ности принимать решение о выпол-
нении этих задач. В качестве тако-
вого широко применяется крите-
рий Джонсона [4], названный по
имени американского ученого Джо-
на Джонсона, сформулировавшего
его в 1957 году. Суть критерия со-
стоит в том, что выделяется несколь-
ко уровней восприятия изображе-
ния, нижний из которых (соответ-
ствующий обнаружению объекта)
соответствует какому-либо размы-
тому пятну на фоне помех, а высший
уровень – точной идентификации
объекта и определению его специ-
фических особенностей. Между ни-
ми находится ряд промежуточных
уровней восприятия. При этом пред-
полагается, что объект характеризу-
ется некоторым минимальным (кри-
тическим) размером, вдоль которого
ведется анализ его изображения с це-
лью выявления характерных геомет-
рических признаков объекта. Один
из вариантов критерия Джонсона
представляет собой зависимость меж-
ду числом пикселей, которое зани-
мает изображение цели на матрич-
ном фотоприемнике ОЭС, и веро-
ятностью решения задач наблюде-
ния. Впоследствии данные, получен-
ные Джонсоном, были откорректи-
рованы [5], в результате чего был
получен стандарт промышленности
для одномерного восприятия изоб-
ражения объекта:

1) обнаружение – чтобы опреде-
лить факт наличия объекта в поле
зрения, минимальное из его изме-
рений должно быть представлено на
операторском экране двумя или бо-
лее пикселями;

2) распознавание – распознать
объект – значит классифицировать
его по типу, то есть оператор или
программа должны определить по
изображению, что именно попало
в кадр, например, облако, птица или
БПЛА (считается достаточным, что-
бы критический размер объекта со-
ставлял 8 и более пикселей);

3) идентификация – этот термин
нередко используется для опреде-
ления принадлежности объекта по
принципу «свой – чужой», то есть
санкционирован или нет, например,
полет БПЛА над данной территори-

ей (чтобы идентифицировать цель,
ее критический размер должен быть
представлен 16 и более пикселями).

Эти критерии обеспечивают вы-
сокую вероятность того, что опера-
тор или программа примут верное
решение, исходя из «картинки» на
экране.

Для оценки других величин ве-
роятности восприятия вычислены
множители для пересчета вероятно-
сти восприятия. Так, для идентифи-
кации объекта с вероятностью 0,95 не-
обходимо, чтобы на его критическом
размере уложилось 16 J 2 = 32 пик-
селя.

Проиллюстрируем вышеприве-
денные теоретические положения
на конкретных примерах.

В ходе разработки комплекса «Ан-
тидрон-RS» были проведены полевые
испытания ОЭС с видео- и тепло-
визионной камерами по обнаруже-
нию и идентификации низколетящих
БПЛА в условиях типичного город-
ского ландшафта при следующих
условиях наблюдения:
● температура окружающей среды,

Т – 14 °С;
● относительная влажность, P – 75 %;
● метеорологическая дальность ви-

димости (МДВ), D – 10 км;
● темное время суток – 1 час после

наступления астрономических су-
мерек;

● климат умеренный.
На рис. 3 (а, б) представлены теп-

ловизионные изображения БПЛА на
мониторе при дальности наблюде-
ния L = 125 м, фокусном расстоянии
объектива тепловизора f ' = 265 мм
и различных сюжетах фоно-целе-
вой обстановки. Размер изображения
БПЛА по горизонтали составляет
45 пикселей, и его не сложно иден-
тифицировать как DJI Phantom 4.

Полевые испытания комбини-
рованной ОЭС в составе комплекса
«Антидрон-RS» показали, что даль-
ность обнаружения БПЛА этой си-
стемой составляет, в зависимости от
размеров летательного аппарата,
условий наблюдения и температур-
ного контраста цели, от 500 до 1000 м
в видимом диапазоне спектра и до
500 м в инфракрасном.

В общем случае оптико-элек-
тронная система может выполнять
обнаружение и селекцию как авто-
номно, так и по данным, поступаю-
щим после обработки радиолока-
ционной информации, либо по пе-
ленгу от системы радиомониторин-
га. Конструктивно такая комбини-
рованная ОЭС монтируется на опор-
но-поворотном устройстве соосно
с аппаратурой РЭП.

Радиоэлектронное
подавление (РЭП)

В ходе выполнения полета ин-
формационные каналы БПЛА до-
ступны для средств радиотехниче-
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Рис. 2. Внешний вид
комбинированной ОЭС

а б

Рис. 3. Тепловизионные изображения БПЛА на экране монитора
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ской разведки и уязвимы для средств
радиоэлектронного подавления. К та-
ким информационным каналам от-
носятся:
● канал передачи команд с пункта

управления на БПЛА;
● канал передачи данных (видео и те-

леметрии) с БПЛА на пункт управ-
ления;

● канал приема БПЛА сигналов спут-
никовых радионавигационных
систем.

При получении информации
о приближающемся БПЛА требу-
ется принять соответствующие меры
по его идентификации. Если БПЛА
представляет угрозу, то есть не иден-
тифицирован как легальный, то за-
щитные действия могут включать
методы РЭП. Процесс подавления,
реакция БПЛА и выбор частот по-
давления были описаны нами год
назад [6], поэтому основное внима-
ние в данном разделе уделим опи-
санию используемого в комплексе
«Антидрон-RS» программируемого
подавителя RS6000/AD.

Напомним, если рассматривать
только коммерческие БПЛА, то про-
блем с выбором частот не наблюда-
ется, так как нелицензируемые диа-
пазоны, в которых работают линии

управления, передачи видео и теле-
метрии, хорошо известны, также как
и частоты GNSS (глобальной нави-
гации). Обычно подавляют диапа-
зоны 2,4–2,483 ГГц и 5,725–5,875 ГГц,
широко используемые БПЛА ком-
пании DJI (около 60 % мирового рын-
ка), и два-три диапазона глобальной
навигации, например, L1, L2 GPS,
и L3 GLONASS.

Успех зависит от выбора струк-
туры сигнала подавления, его мощ-
ности и, в большой степени, от на-
правленности антенн [6]. Мощность
подавителей обычно простирается
от единиц до сотен ватт. На сайте
компании «Радиосервис» представ-
лены системы РЭП с дистанционно
изменяемыми параметрами. Спе-
циально для подавления радиоли-
ний управления и передачи видео
БПЛА компания модернизировала
одно из самых популярных своих
изделий – программируемый ши-
рокополосный цифровой джаммер
RS 6000/AD (рис. 4).

RS 6000/AD способен подавлять
до 12 частотных полос шириной до
125 МГц, каждая из которых может
быть выбрана в диапазоне частот
от 400 до 6000 МГц, с раздельной
регулировкой выходной мощности

в каждом канале. Все настройки мож-
но сохранить и в случае необходи-
мости восстановить из файла (по-
следние настройки сохраняются при
следующем включении питания).
Система содержит переключаемые
фильтры для подавления гармоник
и других побочных излучений. При
создании сигнала используются упо-
мянутые выше технологии прямо-
го синтеза сигналов DDS и мульти-
плексирования каналов во времени,
что позволяет достичь высокой эф-
фективности подавления, значитель-
но уменьшить энергопотребление,
а также минимизировать габаритные
размеры и массу аппаратуры, свести
до минимума вредное воздействие
излучения на оператора и находя-
щихся в зоне работы подавителя
людей.

Такие технологии позволяют соз-
дать компактную систему подавле-
ния, использующую всего три ши-
рокополосные или направленные
антенны. Представленная система
содержит три 4-канальных модуля,
состоящих из четырех DDS-фор-
мирователей, FPGA и коммуника-
ционного контроллера. Каждый мо-
дуль имеет собственный IP-адрес,
что позволяет контролировать его
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Рис. 4. Программируемый
подавитель RS 6000/AD

Характеристика Значение

Диапазон частот подавления, МГц 400–6000 

Число каналов подавления 12 

Регулируемая полоса частот канала, МГц 0–120 

Выходная мощность в непрерывном режиме, Вт 120 

Суммарная эффективная мощность в режиме мультиплексирования, Вт 480 

Регулировка выходной мощности, дБ 30 

Антенная система
Комбинация широкопо-
лосных и направленных
антенн 

Управление Ethernet

Температурный диапазон, ° C От –10 до +55 

Масса (12 каналов c антеннами), кг 13 ~ 15 

Габаритные размеры, см 45J30J20

Таблица 3. Технические характеристики 
программируемого подавителя RS 6000/AD



дистанционно (например, включать
и выключать подавление), а также
задавать нужные полосы частот
и уровни мощности, используя Et-
hernet или соединения Wi-Fi.

RS 6000/AD используется как ин-
теллектуальный блокиратор, кото-
рый активируется только в случаях,
когда системой обнаружен несанк-
ционированный сигнал или радаром
и ОЭС зафиксирован полет БПЛА
и проведены операции его распозна-
вания и идентификации. В блокира-
тор через USB-2.0 либо Ethernet за-
ранее загружаются его установки для
каждого канала:
● частота сигнала подавления и ши-

рина спектра этого сигнала, или
f start и f stop;

● скорость изменения частоты или
индекс модуляции;

● уровень аттенюации раздельно по
каналам (0–30 дБ).

Все величины связаны, даются
рекомендации для подавления раз-
личного типа сигналов. Установки
можно менять в процессе работы
джаммера. Основные технические

характеристики RS 6000/AD приве-
дены в табл. 3.

Заключение

Задача интеграции разнородной
аппаратуры в единый комплекс все-
гда вызывает немало трудностей как
при написании общего программ-
ного обеспечения, так и при кон-
структорской проработке системы.
В нашем случае приходится также
решать проблемы размещения в про-
странстве радара, ОЭС, аппаратуры
РЭП с антенной системой на опор-
но-поворотных устройствах. Все
должно быть продумано, чтобы об-
легчить установку комплекса на тер-
ритории заказчика. При наличии уже
эксплуатируемой на объекте охран-
ной системы необходимо сделать так,
чтобы комплекс защиты от БПЛА
грамотно дополнял ее основные
функции.

К сожалению, пандемия задержа-
ла натурные испытания комплекса,
но надеемся на их проведение в пе-
риод «весна – осень» 2021 года. Ну

что ж, «во сне» полетали, пора пере-
ходить к полетам наяву!
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Предназначен для обнаружения и поиска радиопере-
дающих устройств негласного съема информации: радио-
микрофонов с аналоговой, цифровой и широкополосной
модуляцией, телефонов стандартов GSM 850/900E/1800/
1900, UMTS 850/900/1800/1900/2100 (3G), CDMA 450 (A-H)/
800/1900, DECT, устройств Bluetooth и Wi-Fi, беспроводных
видеокамер, радиомаяков систем слежения и др.

Технические характеристики:
● диапазон измеряемых частот . . . . . . . . . . 40 � 3800 МГц;
● время цикла сканирования. . . . . . . . . . . . . не более 1,5 с;
● динамический диапазон . . . . . . . . . . . . . . . . . . . . . . . . 50 дБ;
● размеры . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77� 43�18 мм.

Отличительные особенности:
● обнаружение сигналов на фоне значительных помех;
● прослушивание сигналов через динамик;
● журнал событий тревоги;
● бесшумная индикация тревоги (виброзвонок).

ООО «РАКСА»
117186, Москва, ул. Нагорная, д. 22, корп. 3, оф. 53,
тел./факс: +7 (495) 997-04-15,
e-mail: info@raksa.ru, http://www.raksa.ru Н
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