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Какие тенденции на данный мо-
мент превалируют в развитии тех-
ники радиоконтроля и радиомони-
торинга? Вернемся на несколько лет
назад и посмотрим, далеко ли мы
ушли от ситуации конца 80-х начала
90-х годов прошлого века, когда ры-
нок радиоаппаратуры, в частности
радиолюбительской, заполонили не-
дорогие сканирующие приемники,
в основном японского производства.
После 1991 года поток сканеров хлы-
нул и в Россию, где, кстати, они бы-
стро попали в разряд спецтехники.
Сканер, как и было задумано, мог
самостоятельно просканировать
заданный пользователем диапазон
и запомнить частоты радиостанций
и других действующих передатчи-
ков, в том числе и несанкциониро-
ванных. Популярный «восьмиты-
сячник» (AOR 8000) валялся в кар-

мане чуть ли не у каждого охранника,
являясь атрибутом арсенала прак-
тически любой службы безопасности
огромного количества коммерческих
организаций, произраставших в те
времена как грибы после дождя. Со-
лидные конторы ими брезговали
и задорого покупали OSCOR 5000 –
по тем временам, чудо техники от
американской компании REI.

Развитие компьютеров в середи-
не 90-х годов привело к созданию
программно-аппаратных комплек-
сов, позволивших автоматизировать
процесс радиомониторинга, карди-
нально ускорив время поиска новых
сигналов – в десятки и сотни раз.
Одновременно появились новые ал-
горитмы обнаружения сигналов и их
анализа. Но и сигналы, заполнявшие
эфир, становились все более слож-
ными, «уходили под шум», расширяя
полосу частот, использовали скачки
по частоте и т. д., причем это каса-
лось как коммуникационных систем,
так и закладочных устройств.

Однако вернемся назад к ска-
нерам. Фактически последний вкупе
с компьютером представлял собой
классический вариант свипирующе-
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го анализатора спектра, построен-
ного по принципу супергетеродина,
где полоса разрешения анализатора
RBW равна полосе пропускания по-
следнего тракта промежуточной ча-
стоты (ПЧ), а шаг при сканировании
выбирался также равным полосе ПЧ
таким образом, чтобы отсутствовали
пропуски. Для измерения амплиту-
ды сигнала использовались данные
системы RSSI, обычно – с логариф-
мической шкалой.

Но вот наступила эра цифровой
обработки сигналов. Между выходом
ПЧ аналогового приемника и интер-
фейсом компьютера нашлось место
для системы ЦОС. Обработку оциф-
рованного сигнала с выхода ПЧ ска-
нера стало возможным производить,
используя ресурсы как системы ЦОС,
так и непосредственно компьютера.
Цифровая обработка позволила су-
щественно расширить полосу по-
следнего ПЧ-аналогового тракта и, со-
ответственно, полосу анализа при
настройке на конкретную частоту.
В режиме сканирования для расчета
спектральной плотности сигнала ли-
бо в системе ЦОС, либо в компью-
тере использовались алгоритмы ДПФ
(FFT), а в основу анализа обнаружен-
ного сигнала были заложены прин-
ципы программируемого радио –
SDR. Цифровая обработка резко со-
кратила время получения спектраль-
ных оценок и, соответственно, время
поиска новых сигналов, увеличила
вероятность их обнаружения и, ис-
пользуя квадратурные составляющие,
позволила перейти к векторному ана-
лизу сигналов. Появился новый тип
анализатора спектра – векторный
анализатор. Все дальнейшее разви-
тие техники анализа и поиска сиг-
налов связано с развитием микро-
электронной базы цифровых ком-
понентов и прогрессом в компью-
теростроении, что подчас вылива-
ется в перемещение вычислитель-
ных задач из компьютера в систему
ЦОС и наоборот.

Панорама и анализаторы
спектра реального времени

В радиомониторинге и радио-
контроле основной задачей является
обнаружение новых, несанкциони-
рованных источников радиоизлуче-

ний. Зоной поиска может служить
весь доступный для радиосредств диа-
пазон частот или выделенный уча-
сток контроля частот, в котором наи-
более вероятна несанкционирован-
ная передача данных. Кроме того,
этот диапазон может использовать-
ся для каналов радиоуправления, на-
пример, исполнительными устрой-
ствами либо беспилотными лета-
тельными аппаратами (БПЛА). Ве-
роятность обнаружения сигнала по
энергетическому критерию при ска-
нировании диапазона зависит от вре-
мени пребывания источника излуче-
ния в эфире и скорости мониторин-
га. Эта вероятность стремится к еди-
нице в случае непрерывного сигнала
передатчика, а время его обнаруже-
ния будет тем меньше, чем выше
скорость мониторинга. Альтернати-
вой свипирующему или сканирую-
щему анализатору является панорам-
ное наблюдение в широкой полосе
частот. Оно осуществляется в режи-
ме реального времени и поэтому не
имеет пропусков сигнала как во вре-
менном потоке цифровых данных
после АЦП, так и в их спектральном
представлении в частотной области.
Каждому временному кадру соот-
ветствует свой кадр спектральной
плотности на выходе системы. При-
бор, способный осуществлять пано-
рамное наблюдение в заданной по-
лосе обзора без пропусков, в непре-
рывном режиме, и есть ни что иное,
как анализатор спектра реального
времени (АСРТ).

Здесь следует сказать, что посте-
пенно, с течением времени именно
анализатор спектра стал главным ин-
струментом в оборудовании радио-
контроля, радиомониторинга, по-
искового комплекса, а некоторые
приборы и позиционируются ныне
на рынке как Spectrum Analyser & Mo-
nitoring Receiver, то есть прибор
с функциями анализатора спектра
и мониторингового приемника.

Помимо классической архитек-
туры построения и конструкции ана-
лизатора спектра появилось множе-
ство вариантов портативных анали-
заторов либо с встроенным компью-
тером, либо с компьютерным интер-
фейсом для подключения ноутбука.
Эра чемоданов, простите, программ-
но-аппаратных комплексов, закон-

чилась. Сумасшедшие темпы появле-
ния инновационных технологий при-
вели и к появлению анализаторов
спектра реального времени – RTSA
(Real Time Spectrum Analyzer) – у всех
известных производителей соответ-
ствующей аппаратуры. Рассмотрим
характерные особенности анализа-
тороа реального времени, методы
их использования для мониторинга
и анализа найденных сигналов, а так-
же разберемся, какие из них следует
выбирать для осуществления радио-
контроля, поиска и измерений.

Полоса анализа в режиме
реального времени

Анализатор спектра реального
времени имеет множество преиму-
ществ перед свипирующим и век-
торным анализаторами, но мы не
станем углубляться в эту тему и при-
ведем лишь те из них, которые от-
носятся к радиомониторингу и ана-
лизу обнаруженных или перехвачен-
ных сигналов, а интересующихся
проблемой отправим в Интернет
по ссылке [1], где изложены осно-
вы анализа спектра в режиме реаль-
ного времени на примере передовой
в этой области техники компании
Tektronix.

Проведем небольшой экскурс по
доступным моделям подобных при-
боров.

В первую очередь нас будет ин-
тересовать полоса анализа в режиме
реального времени, то есть то, какую
полосу частот мы можем наблюдать
без пропусков во времени, непре-
рывно, где сигналы больше опреде-
ленной длительности обнаруживают-
ся со 100-процентной вероятностью
(POI). Конкретная величина длитель-
ности является одним из основных
параметров анализатора, который
находится в сильной зависимости от
его архитектуры. Если используется
внешний компьютер, ноутбук или
планшет, а интерфейсом служит
USB 3.0, то полоса реального времени
ограничивается величиной 40 МГц,
так как по Найквисту требуется ско-
рость оцифровки сигнала не менее
80 млн отсчетов в секунду, что при
16-разрядном АЦП близко к пре-
дельной скорости передачи данных
контроллером USB 3.0. Такая архи-
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тектура используется в сравнитель-
но недорогих моделях анализаторов,
например RSA306B, RSA500, RSA600
компании Tektronix, BB60С компании
SignalHound и некоторых других.

Вычислительная нагрузка между
системой ЦОС и компьютером рас-
пределена в этих моделях по-разно-
му. Так, в BB60С обработка сигнала
идет, главным образом, программно
(ПО Spike), а требования к компью-
теру максимальны (Intel i7, 4 ядра
и т. д.). Для моделей с более широ-
кой полосой анализа в режиме ре-
ального времени пакетная обработка
непрерывного потока происходит
в процессоре реального времени си-
стемы ЦОС. После ее завершения
результаты в виде данных для ото-
бражения (bitmap) на дисплее либо
для программного анализа (постоб-
работки) исследуемых сигналов за-
данного диапазона поступают в ком-
пьютер, который может быть внеш-
ним или встроенным в прибор. Об-
общенная структурная схема ана-
лизатора спектра реального времени
представлена на рис. 1.

БПФ с перекрытием

Обратим также внимание на дру-
гие очень важные особенности ана-
лизатора реального времени, прежде
всего на использование алгоритмов
БПФ с перекрытием (Overlapping
FFT), позволяющем уменьшить ми-
нимальную длительность сигнала со
100-процентной вероятностью об-
наружения. Рассмотрим этот аспект
на примере анализатора спектра
SM200A Signal Hound [2], который
может производить реальный ана-
лиз спектра с использованием пе-

рекрывающихся быстрых преобра-
зований Фурье (FFT), производимых
на ПЛИС Arria 10. Правда, только
для разрешения RBW 30 кГц и вы-
ше, полос обзора (Span) 160 МГц
и менее и частот свыше 650 МГц –
такова архитектура! Степень пере-
крытия составляет 50 %, то есть каж-
дая точка данных включается в два
преобразования Фурье. Результат
преобразования сводится к мини-
муму, максимуму или усредняется,
затем отображается в виде логариф-
мического графика амплитуды и ча-
стоты. Количество обрабатываемых
преобразований Фурье зависит от
разрешения по частоте (RBW) и объе-
ма аккумулятора реального време-
ни, то есть просто объема памяти.
Так как основная обработка данных
происходит в ПЛИС, двухъядерный
процессор Intel серии i5 в компью-
тере пользователя в общем случае
будет достаточным для работы в дан-
ном режиме.

При полосах обзора 40 МГц и ме-
нее анализатор SM200A может пе-
редавать данные в режиме реального
времени без временны' х разрывов.
Компьютер пользователя проводит
быстрые преобразования Фурье со
степенью перекрытия 50 %. Так как
процессор компьютера может про-
водить БПФ с бо�льшим количеством
данных, чем ПЛИС, то в данном ре-
жиме доступны более высокие раз-
решения по частоте и другие до-
полнительные настройки. Для вы-
полнения данных функций при по-
лосах обзора 20–40 МГц и высоком
разрешении по частоте необходим
быстродействующий процессор, на-
пример, Intel серии i7. Для менее
быстродействующих процессоров

потребуется снижение разрешения
по частоте.

Отметим, что чем больше пере-
крытие БПФ, тем короче минималь-
ная длительность импульса, обна-
руживаемого со 100-процентной ве-
роятностью. Например, в анализа-
торе RSA6000 перекрытие БПФ (over-
lapping FFT) составляет 75 %, и каж-
дая точка из потока данных участву-
ет в вычислениях БПФ четырежды.
При этом минимальная длитель-
ность импульса со 100-процентной
вероятностью обнаружения POI со-
ставляет 10,3 мкс.

Технология DPX

Ну а теперь настало время вспом-
нить Ренуара и развернуть красоч-
ное полотно «послесвечения» (per-
sistenсe). Дело в том, что отобразить
некоторый короткий процесс (осо-
бенно непериодический) в режиме
реального времени на дисплее, а тем
более обнаружить его наблюдателю,
чрезвычайно трудно. Нужен люми-
нофор, как в старых добрых запо-
минающих осциллографах. Да где
ж его взять? По-видимому, первой
предложила технологию DPX («циф-
рового фосфора») компания Tektro-
nix, им и карты в руки – на протя-
жении стольких лет делают лучшие
в мире осциллографы, в том числе
и запоминающие.

Суть этой технологии заключа-
ется в том, чтобы уложить накоп-
ленные в аккумуляторе реального
времени или в памяти спектрограм-
мы в формат кадра, выводимого на
дисплей. Для этого спектрограммы
в координатах «частота – спектраль-
ная плотность» разбиваются на рав-
ные участки, после чего подсчиты-
вается число попаданий спектра
в каждый из участков. Участки могут
быть в том числе просто пикселями.
Для представления информации чис-
ло «попаданий» преобразуется в цве-
товую шкалу. Алгоритм цветового
кодирования обычно такой: теплые
цвета (красный, оранжевый, жел-
тый) указывают на большее число
появлений, редкие или однократные
попадания отображаются в синих
тонах.

Кроме этого можно использовать
и различные схемы кодирования яр-
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Рис. 1. Обобщенная структурная схема анализатора спектра
реального времени



кости. Технология «цифрового фос-
фора» позволяет обнаруживать мел-
кие детали сигнала, которые не ре-
гистрируются обычными анализа-
торами спектра и векторными ана-
лизаторами сигналов. Благодаря тех-
нологии DPX на экране анализатора
спектра можно увидеть «живой» ра-
диочастотный сигнал, что раньше
было невозможно. В технологии DPX
цвет и яркость используются для вы-
деления информации по оси Z, то
есть отображение данных становит-
ся трехмерным. Используя градации
яркости, выбираемые схемы цветов
и статистические трассы, можно за
меньшее время получать больше
информации.

Ежесекундно выполняются тыся-
чи операций захвата и преобразова-
ния данных в спектры. Высокая ско-
рость преобразования позволяет об-
наруживать редкие события, но она
слишком высока для работы с ЖК-
дисплеями и восприятия событий
глазом человека. Поэтому входные
спектры записываются в базу дан-
ных растровых отображений (bitmap)
с полной скоростью и затем пере-
даются для отображения на экране
со скоростью, приемлемой для про-
смотра. Это своеобразная форма сжа-
тия информации, выполняемая либо
аппаратно в специальном процессо-
ре, либо программно в компьютере.

«Послесвечение»
и обнаружение сигналов
с ППРЧ

В базу данных анализатора спек-
тра серии RSA6000 каждую секунду
поступает более 292 000 спектров.
Кадр содержит 14 600 входных спек-
тров. В конце каждого кадра (при-
мерно 20 раз в секунду) содержимое
базы данных передается для допол-
нительной обработки перед выводом
на экран, и начинается ее заполнение
спектрами нового кадра. Для реали-
зации «послесвечения» с помощью
технологии DPX собранные данные
сохраняются и дополняются по мере
появления новых спектров без об-
нуления базы данных в начале каж-
дого нового кадра. Сохранение в ба-
зе данных всех полученных спектров
в кадрах равносильно бесконечному
«послесвечению». При переносе толь-

ко части информации в следующий
кадр мы имеем дело с так называе-
мым регулируемым «послесвечени-
ем». При регулировке изменяется
время затухания события, получен-
ного из базы данных, а следователь-
но, время исчезновения его с экрана
дисплея.

«Послесвечение» – очень полез-
ное диагностическое средство, поз-
воляющее использовать преимуще-
ства режима удержания максимума
и др. Для обнаружения перемежаю-
щегося сигнала или непериодиче-
ского изменения частоты, или ам-
плитуды достаточно включить ре-
жим бесконечного «послесвечения» –
все остальное анализатор спектра ре-
ального времени сделает без участия
оператора. Анализатор отобразит не
только максимальный уровень для
каждой частотной точки, но и ми-
нимальные, а также промежуточные
уровни для любых точек. Выявив
переходные процессы или паразит-
ные сигналы, можно использовать
регулируемое «послесвечение» для
более глубокого анализа проблемы.

Приведем пример очень полез-
ного использования анализатора
спектра реального времени с режи-
мом «послесвечения» для поиска
и анализа сигналов со скачками по
частоте (ППРЧ). Если во время ска-
нирования эфира был обнаружен не-
который импульсный сигнал, про-
исхождение которого вызывает у опе-
ратора определенное подозрение, то
рекомендуем понаблюдать его до-
полнительно, настроив анализатор
в режиме реального времени на диа-
пазон, в котором это «событие» про-
изошло. Регулируя время «после-
свечения» в сторону постоянного
можно зафиксировать всю частот-
ную сетку ППРЧ и определить ос-
новные параметры радиосистемы,
например, канала управления БПЛА
(рис. 2). К таким, типичным для ка-
нала управления БПЛА, параметрам
можно отнести: 
� диапазон частот 2,4 или 5,8 ГГц

(для гражданских БПЛА);
� быстродействие режима ППРЧ от

300 до 3000 скачков в секунду;
� виды модуляции FSK2, PSK2,

OFDM;
� полосу сетки ППРЧ до 80 МГц;
� наличие до 40 каналов сетки ППРЧ;

� ширину полосы одиночного им-
пульса 1,2 МГц;

� междуимпульсный интервал
0,8 МГц.

Как указывается в [3], проблема
обнаружения (пеленгования, иден-
тификации) сигналов «быстрого
ППРЧ» (канала управления БПЛА)
является ключевой при построении
систем противодействия нелегаль-
ным беспилотникам (дронам). Оте-
чественный лидер в области разра-
ботки современных комплексов раз-
ведки и радиоэлектронной борьбы
(РЭБ) – воронежский концерн «Со-
звездие» – недавно анонсировал си-
стему, способную эффективно ра-
ботать в отношении радиоэлектрон-
ных средств (РЭС) с быстродей-
ствием около 500 скачков в секунду.
Комплекс разведки и РЭБ компании
THALES (Франция), по сообщениям
СМИ, недавно поставленный в под-
разделения РЭБ Украины, эффекти-
вен в отношении каналов «быстрого
ППРЧ», имеющих быстродействие
не более 200–300 скачков в секунду.
Для гражданских дронов быстродей-
ствие режима ППРЧ 300–500 скачков
в секунду является начальным уров-
нем, поэтому планки, реализованной
на этом уровне в типовых военных
системах разведки и РЭБ, может ока-
заться явно недостаточной для ре-
шения задач эффективного обнару-
жения сигналов канала управления
гражданского дрона. Задача иденти-
фикации является крайне необхо-
димой в условиях сложной радио-
электронной обстановки и наличии
большого количества сигналов по-
сторонних РЭС. Без решения про-
блемы качественной идентификации
система может почти непрерывно
реагировать на многочисленные сиг-
налы посторонних РЭС (постоянные
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Рис. 2. Спектрограмма
с «послесвечением»

радиолокационного сигнала
с ППРЧ
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ложные срабатывания), что значи-
тельно снизит возможность ее прак-
тического применения.

Портативные анализаторы
спектра реального времени

В последнее время появилось не-
сколько новых разработок портатив-
ных анализаторов спектра реально-
го времени, в частности, SignalShark
компании Narda и «Крона-М» (рис. 3)
представленный отечественной ком-
панией «НЕЛК». Оба прибора имеют
встроенный компьютер. Полоса в ре-
жиме реального времени у SignalShark
вдвое больше, чем у «Кроны-М», но
в весовом и габаритном показателях
последняя заметно впереди.

В качестве примера приведем при-
бор SpectrumJet 3.0, производимый
компанией «Радиосервис», представ-
ляющий собой недорогой вариант
анализатора спектра с возможностью
наблюдения сигналов в режиме ре-
ального времени, что особенно важ-
но для обнаружения и исследования
характеристик широкополосных сиг-
налов, например, с ППРЧ. Одновре-
менно анализатор может выполнять
функции высокоскоростного мони-
торингового приемника.

Высокочастотная часть анализа-
тора содержит преселектор и выпол-
нена по схеме двойного супергете-
родина. После выхода ПЧ-сигнал по-
ступает на 16-битный аналого-циф-
ровой преобразователь, цифровой

конвертер вниз (DDC), реализован-
ный на ПЛИС, и далее на коммуни-
кационный контроллер интерфейса
USB 3,0. Дальнейшая обработка сиг-
налов осуществляется в компьюте-
ре. Требования к компьютеру (но-
утбуку, планшету) не отличаются
особой жесткостью, но желателен
Pentium i5 (а еще лучше – i7) c 4 яд-
рами. Отметим, что анализатор будет
работать и с интерфейсом USB 2.0,
правда, полоса в режиме реального
времени составит всего 10 МГц.

Ниже приведены основные ха-
рактеристики анализатора Spectrum -
Jet 3,0 (см. таблицу)

Специализированное программ-
ное обеспечение SpectrumJet 3.0 поз-
воляет решать задачи обнаружения
и получения спектральных оценок
редких импульсных сигналов с при-
менением режима «послесвечения»,
цифровой демодуляции сигналов,
а также использовать анализатор как
комплекс радиоконтроля или по-
исковый комплекс.

В заключение заметим, что зару-
бежные производители уже запусти-
ли на рынок анализаторы с полосой
анализа в режиме реального времени
800 МГц и более. Это стало возмож-
ным благодаря последним достиже-
ниям микроэлектроники. Так, так-
товая частота аналого-цифровых
и цифро-аналоговых преобразова-
телей возросла до 12,6 ГГц, конвер-
теры DDC и DUC уже встроены в со-
ответствующие чипы, мало того, все
это двинулось внутрь программи-
руемой матрицы, в FPGA. Но оте-
чественные разработчики не уны-
вают – у нас всё впереди!
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Характеристика Значение

Диапазон частот 9 Гц – 6 (12) ГГц

Полоса в режиме реального времени 20 МГц

Минимальная длительность импульса при 100-процентном обнару-
жении сигнала

100 мкс

Скорость сканирования с разрешением 10 КГц 30–50 ГГц/с;

Высокая динамика SFDR 80 дБ

Интерфейс USB 3.0

Отображаемый средний уровень шумов 155 дБ/Гц

Запись I/O, цифровые демодуляторы

Фазовый шум гетеродина при отстройке на 10 КГц (на частоте 1 ГГц) Не более минус 86 дБн/Гц

Долговременная нестабильность гетеродинов 1 ppm

Габаритные размеры 80H32H174 мм

Таблица

Рис. 3. Портативный анализатор спектра реального времени «Крона-М»


