
Вы случайно никогда не увлека-
лись радиоспортом? Ну, например,
«охотой на лис»? Люди старшего по-
коления хорошо помнят, как под
эгидой ДОСААФ этот вид спорта,
кросс или ориентирование с радио-
пеленгатором, был широко популя-
рен в СССР, даже шел в прокате ху-
дожественный фильм с аналогич-
ным названием. Если заглянуть в Ви-
кипедию, то легко обнаружить, что
«охота на лис» по-прежнему жива
и здорова, и у нас в стране действует
Федерация радиоспорта России,
культивирующая эту «охоту» и про-
водящая массу соревнований. На-
стоящие энтузиасты, честь им и хва-
ла за это! Но мне немного обидно
за ребят, увлекающихся этим видом
радиоспорта, так как его техниче-
ская сторона безнадежно устарела:
приемник-пеленгатор крайне при-
митивен, ну, а пробежать кросс мож-
но и со смартфоном, ориентируясь
по GPS.

В современном мире полно тех-
нических видов спорта, в том числе
и связанных с радио, соответствую-
щих внедрению в нашу жизнь пе-
редовых технологий, например, гон-

ки радиоуправляемых дронов. Прав-
да, применительно к России я что-
то об этом не слышал, где ДОСААФ?
Знаю, однако, есть энтузиасты и у нас:
конструируют беспилотники, «по-
научному» – БПЛА (беспилотные
летательные аппараты), и даже ездят
на выставки, конкурсы, соревнова-
ния. И места занимают призовые!
Вот и наша скромная компания оза-
ботилась, как бы «примазаться»
к модному прогрессу. С Илоном Мас-
ком, то бишь со Space-X, тягаться
в области освоения космоса бессмыс-
ленно. Конкурировать с DJI, главным
мировым производителем коммер-
ческих БПЛА, тоже не с руки, а вот
сообразить нечто в плане защиты
от злонамеренно используемых дро-
нов, особенно, если требуется что-
то подавить, заблокировать, сну-
фить в каналах радиоуправления
БПЛА, – да, это наш профиль!

Для начала предложим читателю
небольшой экскурс в мир дронов
или БПЛА и кратко перечислим, ка-
кие угрозы, в том числе информа-
ционные, может нанести такой «не-
санкционированный» дрон.

Радиоканалы управления
и передачи информации БПЛА

Будем интересоваться, главным
образом, коммерческими дронами.
Помимо выполнения полезной, ча-
сто профессиональной работы, такой
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как наблюдение за ситуацией на зем-
ле, обеспечение безопасности массо-
вых мероприятий, фото- и видео-
съемка, контроль нефте- и газопро-
водов и т. д., дроны могут использо-
ваться в террористических и других
противозаконных целях: для транс-
портирования и доставки запрещен-
ных грузов (например, наркотиков
или взрывчатых веществ), несанк-
ционированной съемки объектов,
разведки закрытых территорий и т. д.

Большинство дронов можно от-
нести к разряду роботов, так как они
способны летать автономно, исполь-
зуя для ориентации системы гло-
бальной навигации, в основном GPS
и ГЛОНАС, реже – Galileo и BeJue.
При этом, по действующим во мно-
гих странах законам, оператор обя-
зан держать БПЛА в поле своего зре-
ния, оставляя возможность для их
ручного управления с пульта. Кроме
того, необходимо наличие радиоли-
ний для оперативной передачи со-
бранной дронами информации. Это
не только поток видео, но и различ-
ная телеметрия, звук и т. д., переда-
ваемые в режиме реального време-
ни. Сегодня большинство дронов
используют частоты нелицензируе-
мых диапазонов: 433 МГц, 868 МГц,
2,4 ГГц, 5,8 ГГц.

Уточним типы каналов связи,
а также технологии и виды сигналов,
применяемые для БПЛА. В боль-
шинстве случаев для управления
используют диапазон 2,4–2,483 ГГц,
а для достижения высокой помехо-
устойчивости радиолинии – широ-
кополосные сигналы с технология-
ми FHSS и DSSS (скачки по частоте
и ШПС). Каждый производитель ис-
пользует свои собственные прото-
колы для каналов управления, по-
этому они несовместимы для БПЛА
разных производителей. Для пере-
дачи видеоизображения чаще всего
используется частотный диапазон
5,6–5,8 ГГц с технологией OFDM.
Этот вид модуляции имеет очень вы-
сокую скорость информационного
потока (bit rate), однако гораздо ме-
нее помехоустойчив по сравнению
с используемыми в каналах управ-
ления широкополосными сигнала-
ми. Иногда видео передается просто
через Wi-Fi. Для передачи телемет-
рии могут использоваться различ-

ные каналы и протоколы на безли-
цензионных частотах, например,
отдельный канал в диапазоне Wi-Fi
2,4 ГГц, иногда – встроенный в ви-
деокартинку, передаваемую на дис-
плей в том же видеоканале, иногда –
через Zigbee на частоте 868 МГц.

Необходимо отметить, что ис-
пользование общего диапазона ча-
стот приводит к интерференции сиг-
налов Wi-Fi и каналов управления
БПЛА, следствием чего является по-
теря информации, нарушение связи,
искажения в каналах беспроводного
доступа вплоть до полной потери
управления дроном. Вопрос взаим-
ного влияния систем связи регули-
руется стандартом ETSI (European
Telecommunications Standard Institute).
Однако, в отличие от DJI, многие
производители его не соблюдают.
Теперь, зная диапазоны и виды сиг-
налов, мы можем понять, во-первых,
что и как требуется подавлять в эфи-
ре для нарушения полета дрона, а, во-
вторых, то, в каких диапазонах сле-
дует искать сигналы управления дро-
ном и поступающую от него инфор-
мацию. Заметим, что нелицензи-
руемые частотные диапазоны наи-
более опасны и для систем защиты
от радиовзрывателей (RIED), поэто-
му задачи подавления радиоканалов
управления БПЛА и защиты от ра-
диовзрывателей в некотором смыс-
ле схожи.

Теперь перейдем непосредствен-
но к описанию технологий подавле-
ния сигналов и выберем оптималь-
ную для этого стратегию.

Технологии подавления
или блокирования сигналов

Какие помехи наиболее «зловред-
ны» для данного вида сигналов? Или
по другому: какой вид сигнала наи-
более помехоустойчив? Вопрос, под-
нимаемый с давних пор и не имею-
щий точного ответа. Основные по-
стулаты здесь звучат так:
� спектр помехи должен целиком

лежать в полосе подавляемого сиг-
нала;

� если структура сигнала известна,
но нет точной копии сигнала пе-
редаваемого в данный момент вре-
мени, то сигнал на входе приемни-
ка можно подавить только энер-

гетически, причем форма блоки-
рующего сигнала не имеет опре-
деляющего значения.

Это как при кодовом доступе
каналов в системе сотовой связи
WCDMA. Из практики блокирования
сотовой связи и беспроводного до-
ступа известно, что для блокирования
сигналов базовой станции 3G (UMTS –
WCDMA) необходимо превышение
мощности принятого сигнала на вхо-
де приемника абонента не менее чем
на 26–30 дБ, то есть на 16–20 дБ боль-
ше, чем для сигналов GSM! 

Исторически сложилось так, что
для подавления либо использовали
аналоговые ЛЧМ-сигналы (сигналы
с линейной частотной модуляцией),
либо строили системы защиты по
принципу реформера, когда приня-
тый сигнал «корежился» в приемни-
ке и переизлучался в обратном на-
правлении на источник. Этот способ
особенно популярен в военной авиа-
ции, подобные устройства стояли
практически на всех советских истре-
бителях. Современные аналоги осу-
ществляют описанные операции
в цифровом виде и достаточно ком-
пактны. Однако в настоящее время
первенство захватила технология
DDS (прямой цифровой синтез). Рас-
смотрим как выглядит структура
цифрового DDS-джаммера и каковы
последние веяния в этой технологии.

В основе джаммера лежит фор-
мирователь блокирующих сигналов.
Обычно это несколько DDS-чипов,
управляемых FPGA (программируе-
мыми пользователем вентильными
матрицами). Соответственно, про-
граммирование под конкретную за-
дачу осуществляется с внешнего ком-
пьютера через USB или Ethernet. В на-
стоящее время передовые произво-
дители выпускают полностью циф-
ровые формирователи на базе но-
вейших чипов DDS и DAC, имею-
щих очень высокие тактовые часто-
ты, например, 12,6 ГГц у ЦАП типа
AD9173 фирмы Analog Devices. Та-
кой чип позволяет напрямую фор-
мировать сигналы с частотой вплоть
до 6 ГГц.

Кроме формирователя для джам-
мера требуется широкополосный
усилитель мощности. Благодаря но-
вейшим технологиям стало возмож-
ным производство усилителей мощ-
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ности, обладающих хорошим согла-
сованием с нагрузкой в достаточно
широкой полосе частот. Наиболее
доступны усилители, производимые
компаниями МАСОМ, Minicircuits
и рядом южнокорейских фирм. На
базе мощных выходных транзисто-
ров или микросборок разрабаты-
ваются широкополосные усилители
мощности с коэффициентом усиле-
ния 40–50 дБ и мощностью до 100 Вт
и выше, представляющие собой за-
конченный блок, готовый к исполь-
зованию и требующий хорошего
естественного охлаждения либо до-
статочно мощной вентиляционной
системы. Такой чисто аналоговый
усилитель нужен любому джаммеру,
будь он хоть трижды цифровой. На
рис. 1 представлен широкополосный
усилитель мощности, производимый
компанией «Радиосервис», имеющий
коэффициент усиления 38 дБ и 10 Вт
мощности сигнала на выходе в диа-
пазоне 400–3000 МГц либо в диапа-
зоне 2–6 ГГц.

Важным моментом в общей ком-
поновке системы подавления являет-
ся подбор антенн, особенно для ши-
рокополосных программируемых
джаммеров. Дело в том, что широ-
кополосные антенны в подавляю-
щем большинстве имеют довольно
низкую направленность. В принци-
пе это неплохо, когда надо обеспе-
чить широкий угол атаки или боль-
шую по площади ближнюю зону
подавления. Однако применение на-
правленных антенн позволяет ис-
пользовать гораздо меньшую мощ-
ность передатчика сигнала подав-
ления в системах противодействия
дронам, поэтому мы и видим на вы-

ставках по безопасности бесчислен-
ное множество различных направ-
ленных подавителей, где антенная
система спроектирована в виде ружья
из «Звездных войн» или иного фан-
тастического боевика. Даже концерн
«Калашников» не чурался выставить
нечто подобное на выставке воору-
жений в Подмосковье в прошед-
шем году.

Тем не менее, чтобы это срабо-
тало, требуется наличие системы об-
наружения дронов. И тут фантазия
разработчиков разыгрывается по-на-
стоящему. Используют обнаружение
радиосигналов в полусфере (Aaronia),
радиолокацию (Blighter), тепловизо-
ры, приборы ночного видения и т. д.
Понятно, что на «ружье» можно раз-
местить разве что оптический при-
цел и что-то еще по мелочи. Отме-
тим, что направленная антенна даст
выигрыш в 10–12 дБ, а это значит,
что для создания на входе приемни-
ка канала управления дроном по-
мехи, достаточной для подавления,
требуется усилитель с меньшей на
10–12 дБ мощностью, например, не
100 Вт, а всего 10 или меньше, а это
совсем другие габаритные размеры,
время работы от батарей и т. д.

Многие зарубежные производи-
тели, например компании KIRINTEC
LTD (Mercury BLADE5) и UNIVAL-
GROUP GMBH (XWJ2), позициони-
руют свои системы подавления как
набор универсальных подавителей
мощностью от 10 до 100 Вт, из ко-
торых можно скомпоновать систе-
му для решения определенных за-
дач. Эти системы могут содержать
1–2 блока (вариант man pack, то есть
переносной) или 5–6 и более (вари-
ант vehicle – автомобильный). Ис-
пользуемое в них программное обес-
печение каждый производитель дер-
жит в секрете, а некоторые даже обо-
рудуют прибор кнопкой мгновен-
ного стирания настроек системы.

RS6000 – универсальный
подавитель сигналов
цифровой связи, управления
и глобальной навигации

Решающим фактором живучести
и эффективности подавителя (джам-
мера) является наличие возможно-
сти его перепрограммирования и дис-

танционного управления, позволяю-
щего менять конфигурацию, управ-
лять спектром и частотным диапа-
зоном. Как показано выше, подоб-
ным образом построены все совре-
менные системы подавления. Сле-
дуя этим тенденциям, компания «Ра-
диосервис» разработала многоцеле-
вой портативный цифровой широ-
кополосный подавитель (джаммер)
RS-6000, позволяющий программно
менять структуру сигнала блокиро-
вания, количество диапазонов, ши-
рину спектра, вид модуляции и дру-
гие параметры блокирующего сиг-
нала. Прилагаемое программное
обеспечение позволяет делать это
дистанционно – как по Wi-Fi, так
и по сетевому кабелю (Ethernet).

Блокиратор может состоять из
одного, двух и более модулей. Каж-
дый модуль способен подавлять до
четырех частотных полос (каналов)
шириной до 100 МГц, каждая из ко-
торых может быть выбрана поль-
зователем в диапазоне частот от 400
до 3000 МГц либо от 2 до 6 ГГц в за-
висимости от используемого в кон-
кретном модуле усилителя мощно-
сти с раздельной регулировкой вы-
ходной мощности в каждом канале.
Оператор может создавать комму-
никационное окно для своих задач
между двумя частотными диапазо-
нами блокирования. Все настройки
могут быть сохранены и, в случае
необходимости, восстановлены из
файла. Система содержит переклю-
чаемые фильтры для подавления
гармоник и других побочных из-
лучений.

В алгоритмах функционирова-
ния используется временное муль-
типлексирование каналов, позволяю-
щее существенно экономить энер-
гетический ресурс системы. Управ-
лять всей системой и контролировать
процесс подавления можно даже
с обычного планшета. Оператор име-
ет возможность выбрать требуемый
для блокирования сигнал из набора
стандартных или синтезировать его
по собственному усмотрению. Так,
подавитель может быть запрограм-
мирован для блокирования сотовой
связи и беспроводного доступа всех
известных стандартов, включая 2G,
3G, 4G, Wi-Fi, Bluetooth и т. д. В слу-
чае радиомониторинга аппаратура
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Рис. 1. Широкополосный
усилитель мощности

производства компании
«Радиосервис»



позволяет оператору подавлять лю-
бые подозрительные сигналы после
их обнаружения путем программи-
рования блокиратора на определен-
ный частотный диапазон.

При формировании сигнала ис-
пользуются технологии прямого
цифрового синтеза сигналов DDS
и мультиплексирования каналов во
времени, что позволяет достичь вы-
сокой эффективности блокирова-
ния и значительно уменьшить энер-
гопотребление, а также минимизи-
ровать габаритные размеры и массу
прибора и свести до минимума его
вредное воздействие на оператора
и находящихся в зоне работы джам-
мера людей. Такие технологии поз-
воляют создать компактную систе-
му блокирования, использующую
всего два модуля RS6000 и две встро -
енные направленные антенны. По-
добный портативный подавитель,
смонтированный в кейсе (рис. 2)
и снабженный интегрированной си-
стемой принудительного охлажде-
ния, может быть предназначен для
подавления сотовых телефонов и ка-
налов беспроводного доступа всех
действующих стандартов, а также
для нейтрализации иных выявлен-
ных источников несанкциониро-
ванных радиоизлучений. Также воз-
можно подсоединение внешних на-
правленных или ненаправленных
антенн. Та же конструкция, но раз-
мещенная в пластиковом рюкзаке,
используется для портативного по-
давителя сигналов управления и пе-
редачи информации БПЛА. В этом
случае используется внешняя антен-
ная система, монтируемая на при-
кладе спортивного карабина. Восемь
каналов такого подавителя програм-
мируются для блокирования сигна-
лов глобального позиционирования
и для подавления линий управления
БПЛА в нелицензируемых частот-
ных диапазонах 2,4 ГГц и 5,8 ГГц.

Система полностью автономная,
каждый модуль имеет собственный
IP-адрес, что позволяет оператору
осуществлять дистанционный конт-
роль, а также задавать нужные по-
лосы частот и уровни мощности, ис-
пользуя Ethernet или Wi-Fi-соеди-
нения. Технические характеристи-
ки системы RS6000/2 представлены
в табл 1.
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Таблица 1. Технические характеристики системы подавления RS6000/2

Диапазон частот подавления 400–6000 МГц

Число каналов подавления 8 (12 опционально)

Регулируемая полоса частот канала 0–100 МГц

Макс. полоса частот канала в диапазоне 4–6 ГГц 200 МГц

Выходная мощность в непрерывном режиме 20 Вт (100 Вт опционально)

Суммарная эффективная мощность в режиме 
мультиплексирования

80 Вт (400 Вт опционально)

Регулировка выходной мощности 30 дБ

Антенная система КНД 5–12 дБ, две встроенные
направленные антенны 

Управление Компьютер с ОС Windows, планшет
или смартфон

Источник питания Съемные батареи или адаптер пере-
менного тока/зарядное устройство

Тип батарей Li-Ion 14,8 В

Время работы от одного набора аккумуляторов 1,5–2 ч

Уровень шума системы охлаждения на расстоянии 1 м Не более 35 дБ

Температурный диапазон –10 … +55 °C

Масса 
(8 каналов со встроенными антеннами в кейсе)

10–12 кг

Габаритные размеры 
(8 каналов со встроенными антеннами в кейсе)

45A30A20 см

Рис. 2. Смонтированный в кейсе портативный подавитель



Защита информации. INSIDE № 1'2018

Интеллектуальный режим
(Reactive Jamming)

Подавитель RS6000 может функ-
ционировать и как интеллектуаль-
ный блокиратор, активируемый
только тогда, когда появляется сиг-
нал абонента связи или обнаружен
несанкционированный сигнал, на-
пример, сигнал управления БПЛА.
В интеллектуальном режиме (Reac-
tive Jamming), а также для контроля
работы джаммера, используется но-
вейшая версия анализатора спек-
тра (приемника) реального времени
Spectrum Jet 3.0 (рис. 3). Цифровая
плата анализатора имеет интерфейс
USB-3.0, позволивший обеспечить
скорость мониторинга вплоть до
30–50 ГГц/с при разрешении 10 КГц.

Линейный приемник анализато-
ра выполнен в новом конструктиве
на единой плате в экранированном
корпусе. Он содержит преселектор,
двойной супергетеродин и управ-
ляющий контроллер. С выхода про-
межуточной частоты (ПЧ) сигнал по-
ступает на 16-битный АЦП, прямой
цифровой конвертер вниз (Direct

Down Converter – DDC), реализован-
ный на ПЛИС, и далее на коммуни-
кационный контроллер интерфейса
USB-3.0. Дальнейшая обработка сиг-
налов осуществляется в компьютере
по классической схеме SDR (Soft De-
fined Radio). Основные технические
характеристики анализатора пред-
ставлены в табл. 2.

Специализированное ПО Spec-
trum Jet 3.0 / Jammer позволяет ре-
шать задачи контроля заданных диа-
пазонов, обнаружения радиосигна-

лов и включения передатчика пода-
вителя.

Еще раз напомним, что все на-
стройки сохраняются до следующего
включения аппаратуры. Изменять
же их можно даже в процессе работы
подавителя. Для быстрой перестрой-
ки можно использовать заранее за-
готовленные профили. Портативный
джаммер, использующий техноло-
гию прямого цифрового синтеза
(DDS), не привязан к конкретному
стандарту или диапазону и может
быть запрограммирован как для бло-
кирования сотовой связи, так и под
задачу подавления каналов управ-
ления несанкционированным БПЛА.
В заключение, приведем основные
особенности системы RS6000:
� прямой цифровой синтез сигналов

блокирования (DDS-технология);
� мультиплексирование каналов во

времени;
� малая масса и высокий уровень

выходной мощности;
� подавление всех существующих

стандартов связи (2G, 3G, 4G,
Wi-Fi);

� подавление каналов систем гло-
бального позиционирования;

� подавление каналов управления
БПЛА и транслируемого видео;

� программируемые частотные ка-
налы;

� низкий уровень внеполосных из-
лучений;

� высокая энергетическая эффек-
тивность;

� малые габаритные размеры и ди-
зайн под заказ;

� направленная зона покрытия.  
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Рис. 3. Анализатор спектра
(приемник) Spectrum Jet 3.0

Таблица 2. Технические характеристики анализатора спектра
реального времени (RTSA) Spectrum Jet 3.0

Диапазон частот 9 КГц – 6 ГГц

Скорость сканирования с разрешением 10 КГц 30–50 ГГц/с 

Промежуточная частота 140 МГц

Полоса ПЧ 24 МГц 

Полосы пропускания анализатора спектра 160 КГц – 32 МГц

Отображаемый средний уровень шумов (DANL) 30 МГц – 6 ГГц, –155 дБ/Гц

Коэффициент шума Не более 12 дБ

Избирательность по зеркальному каналу Не менее 70 дБ

Динамический диапазон, свободный от интермодуляционных 
составляющих (SFDR)

Тип. 80 дБ 

Время перестройки линейного приемника не более 150 мкс

Фазовый шум гетеродина при отстройке на 10 кГц (на частоте 1 ГГц) Не более –86 дБн/Гц

Долговременная нестабильность гетеродинов 10 ppm 

Максимальный уровень входного ВЧ-сигнала Не более 20 дБм

Рабочий диапазон температур –20 … +60 °C

Габаритные размеры 174A80A32 мм

Масса 400 г


